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Introduction
La finalidad del proyecto es el diseño e implementación de un sistema de seguridad de
Prevención de Fuga de Información en una organización ya que el crecimiento de las
redes locales en los últimos años ha permitido incrementar el flujo de la información a
grandes escalas, permitiendo con ello agilizar procesos personales, informativos,
comerciales y educativos, pero aunado a ello nuevas amenazas y vulnerabilidades.

En la actualidad es imprescindible la implementación de una red en cualquier sector,
debido a la existencia de una empresa que no cuente con una infraestructura de este
tipo no le será posible garantizar su productividad y mucho menos su seguridad
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Objetivo General

Diseñar e implementar un
esquema de seguridad de
Prevención de Fuga de
Información
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Hipótesis

La fuga de información es la consecuencia de la
falta de cultura del personal, ocasionando
vulnerabilidad para las empresas, el tener un
modelo de prevención de fuga de información en
PC’s y Laptops, las empresas minimizarán los
riesgos e incidentes de fuga de información.
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Methodology

Caso de Uso

Empresa de servicio, que se denominará 
Organización, dentro de ésta se tiene control 
de la red como en servicios  de control de 
acceso, monitoreo, implementación de 
políticas, procedimientos, inventarios de los 
equipos, prevención, auditorias, detección y 
respuesta a incidentes que se encuentren en 
la red.

Variables
1. Independientes
La formación del personal respecto a 
información confidencial.

2. Dependientes
Medidas que se tienen para prevención y 
corrección de incidentes
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Problemas a  resolver
 El área respectiva planteo los siguientes problemas a resolver:
Realización de un primer análisis de riesgos para la dependencia.

 Implementación en su conjunto de reglas de un primer esquema de 
seguridad para la dependencia.

 Implementación de controles, que permitan identificar y solucionar 
problemas en la red de manera clara y precisa.

 Desarrollo de políticas de uso de la información para la dependencia.

 Reducir los incidentes de seguridad relacionados con fugas de 
información lógicas, así como físicas.

Fundamento Teórico
1. Introducción a la seguridad de la información
• ¿Qué es DLP?

• Función de DLP

• Características de DLP

• Prevención de Fuga de Información 
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Proceso
• Causas de Fuga de Información 
• Controles de seguridad
• Clasificación y Tratamiento de la Información
• Etiquetado de la Información
• Tratamiento de la Información
• Información que contiene datos de carácter personal
• Responsable de Protección de Datos
• Personal dedicado a la Protección de Datos
• Despliegue Servicio DLP
• Implementación DLP
• Actividades DLP
• Consola PO -Purchase Order
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10 Tipos de incidentes principales

Protección de almacenamiento
extraible  2154

Protección de portapapeles
463

Protecciób en la nube
221

Conexión del dispositivo
88

Protección contra capturas de
pantalla           74

Protección de correo electrónico
59

Web Protección
36

Protección contra impresión
22

Usuarios con infracciones principales

Usuario 1    1635

Usuario 2   329

Usuario 3    202

Usuario 4  101

Usuario 5   160

Usuario 6   96

Usuario 7    71

Usuario 8    58

Usuario 9     50

Usuario 10    334
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Resultados
• PO.
• Actualización de versión.
• Depuración de eventos
• DLP.
• Se encuentra en óptimas condiciones de 

funcionamiento, y óptima para activación de 
políticas de bloqueo, brindando visibilidad y 
almacenamiento de eventos de extracción de 
información sensible, sin contratiempos ni 
problemas conocidos a la fecha de finalización de 
los trabajos de configuración base inicial.

• Configuración de políticas de monitoreo para 
validar que usuarios y que información sensible 
es extraída y por qué medio, llámese USB, 
correo, captura de pantalla, web (URL’s), nube 
(Box, Dropbox, Google Drive, iCloud, Office 365, 
One Drive, Syncplicity), impresión, 
portapapeles.

• Configuración de tarea de instalación de Agente 
DLP.

• Configuración de Clasificaciones de información 
por medio de directorios, aplicaciones de base 
de datos como (Squirrel, Oracle SQL Developer), 
y páginas web específicas
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Con el desarrollo de este trabajo de investigación se denota la importancia que 
tiene la protección y prevención de fuga de información en cualquier organización, 
y que existen herramientas que nos pueden ayudar a conseguir este objetivo.

Se logra desarrollar una guía de implementación estándar que pueda ser aplicada 
en cualquier organización.

Podemos decir que la solución DLP implementada está estable y en proceso de 
activación de bloqueo, permitiendo a la organización tener un control de fugas de 
información, detectarlas y minimizarlas. 

Conclusiones
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